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1. OBJETO.

El objeto de la presente Politica de Seguridad de la Informacion es determinar el alcance
y estructura del sistema de Informacion (Sl) implantado en SANIR, en base a las
directrices estipuladas en el Esquema Nacional de Seguridad, RD 311/2022, asi como
en la Norma UNE-EN ISO 27001:2023.

SANIR depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia,
tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la
informacion tratada a los servicios prestados.

El objetivo de la seguridad de la informacion es garantizar la calidad de la informacion y
la prestacion continuidad de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucion con
potencial para incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor
de la informacion y los servicios. Para defenderse de estas amenazas, se requiere una
estrategia que se adapte a los cambios en las condiciones del entorno para garantizar la
prestacién continua de los servicios. Esto implican que deben aplicar las medidas
minimas de seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar
un seguimiento continuo de los niveles de prestacion de los servicios, seguir y analizar
las vulnerabilidades reportadas, y preparar una respuesta efectiva a los incidentes para
garantizar la continuidad de los servicios prestados.

SANIR debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa del
ciclo de vida del sistema, desde su concepcién hasta su retirada de servicio, pasando por
las decisiones de desarrollo o adquisicion y las actividades de explotacién. Los requisitos
de seguridad y las necesidades de financiacion deben ser identificados e incluidos en la
planificacion, en la solicitud de ofertas, y en pliegos de licitacion para proyectos TIC.

SANIR debe estar preparada para prevenir, detectar, reaccionar y recuperarse de
incidentes, de acuerdo con el Articulo 8 del Real Decreto 311/2022, de 4 de mayo, por el
que se regula el Esquema Nacional de Seguridad en adelante (ENS)

2. ALCANCE.

El Alcance del Sistema de Seguridad de la Informacion de SANIR es el siguiente:

“SISTEMAS DE INFORMACION QUE DAN SOPORTE A LOS SERVICIOS DE: GESTION Y EJECUCION
DE TRANSPORTE SANITARIO PUBLICO Y PRIVADO POR CARRETERA EN AMBULANCIAS NO
ASISTENCIALES CONVENCIONALES Y COLECTIVAS (CLASE A1 Y A2) Y AMBULANCIAS
ASISTENCIALES DE SOPORTE VITAL BASICO Y AVANZADO (CLASESB Y C)."
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3. MISION Y OBJETIVOS.

SANIR unifica las perspectivas legal y tecnologica para ofrecer a sus clientes una
solucion integral a sus necesidades relacionadas con la realizacion de proyectos
integrales de Seguridad y Control de Accesos para el sector Publico y Privado, y resto
de servicios descritos en el Alcance.

SANIR basa su actividad en el tratamiento de diferentes tipos de datos e informacion,
ello le permite ejecutar procesos basicos propios del negocio. Los sistemas, programas,
infraestructuras de comunicaciones, ficheros, bases de datos, archivos, etc., constituyen
el activo principal de SANIR, de tal manera que el dafio o pérdida de estos inciden en la
realizacién de sus operaciones, y pueden poner en peligro la continuidad de la
Organizacion.

Todo ello a través de escenarios de innovacion permanente, investigacion y desarrollo
como elementos clave, y una cultura totalmente orientada a la excelencia en el servicio
y al establecimiento de un marco de relacién con los clientes y colaboradores como
socios de negocio.

Estas cuestiones se materializan con las aportaciones de un amplio equipo de personas
formadas, certificadas y en permanente actualizacion de conocimientos, asi como en
métodos y practicas.

La excelencia en la ejecucion, la fidelidad en el marco de relaciones y la empatia hacia
el cliente y entre compafieros actian como valores y principios basicos que rigen nuestra
actuacion.

En el ambito concreto de la seguridad, el Sl corporativo pretende lograr alcanzar los
siguientes objetivos:

* Cumplir con las necesidades y expectativas de las partes interesadas
involucradas dentro del alcance del Sl protegiendo la informacion interna y
relacionada con la prestacion de los servicios, considerando las dimensiones de:

o Confidencialidad para asegurar que la informacién solo sea accedida por
aquellos que cuenten con la autorizacion respectiva. Toda la informacién
se protegera de manera que no se pondra a disposicion, ni se revelara a
individuos, entidades o procesos, no autorizados previamente.

o Integridad para preservar la veracidad y completitud de la informacion y
los métodos de procesamiento. Toda la informacion se protegera de
manera que se podra asegurar que no ha sido alterado de manera no
autorizada. La alteracion sera entendida en todos sus contextos, es decir,
la creacion, modificacion o eliminacion.

o Disponibilidad para asegurar que los usuarios autorizados tienen acceso
a la informacién y los procesos, sistemas y redes que la soportan, cuando
se requiera. La informacion sera accesible a aquellos usuarios o procesos
que la requieran y cuando lo requieran. Sera principio basico de la
organizacion, la restriccion de accesos al minimo necesario.

o Trazabilidad: Para asegurar que queda constancia fehaciente del uso del
servicio y del acceso a los datos, es decir, que las actuaciones de una
entidad pueden ser imputadas exclusivamente a dicha entidad.
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Toda accion desarrollada en el sistema o sobre la informacion, puede ser
imputada a su autor, en cualquier fase de ciclo de vida o en cualquier fase
de proceso.

o Autenticidad: Para asegurar que quien accede al servicio es realmente
quien se cree y garantizar la fuente de la que proceden los datos. Toda
informacion puede ser asignada a una fuente o todo autor puede ser
contrastado y acreditar su identidad sin lugar a duda.

Demostrar liderazgo por parte de la direccion, dotando de recursos al Sl y
asegurando que la politica y los objetivos de seguridad que se establezcan sean
compatibles con la estrategia de la organizacion.

Gestionar la implementacion del SI de manera que proporcione ventajas
competitivas en relacion con otros agentes del sector, aprovechando la inercia
que puede otorgar la gestién adecuada de la seguridad.

Apostar por la mejora continua, y la implementacion de medidas de seguridad
eficaces y eficientes.

Establecer anualmente objetivos, relacionados con ambitos especificos de
seguridad alineados con las normas de referencia del Sl, ENS e ISO 27001.
Cumplir con los requisitos del negocio, legales o reglamentarios y las obligaciones
contractuales de seguridad, alineando dichos requisitos con la privacidad y la
seguridad de la informacion corporativa.

Sensibilizar y concienciar de manera estable y permanente a todo el personal de
la organizacion en cuanto a la seguridad de la informacion.

Fomentar y mantener el buen nombre de la organizacién en relacion con los
servicios desarrollados, saber y respuesta activa (reactiva y proactiva) ante
incidentes de seguridad, mantenimiento la imagen y reputacion.

4. PRINCIPIOS.

La politica de seguridad de la informacion de SANIR se desarrolla de acuerdo con los
siguientes principios:

Principio de confidencialidad: se debera garantizar que la informacién sea
accesible Unicamente para aquellas personas expresamente autorizadas para
ello.

Principio de integridad: se debera asegurar que la informacion con la que se
trabaja sea completa y precisa, y se incidira en la exactitud tanto de su contenido
como de los procesos involucrados.

Principio de disponibilidad: se garantizara la prestacion continua de los
servicios y la recuperacion inmediata ante posibles contingencias, mediante
medidas de recuperacion orientadas a la restauracion de los servicios y de la
informacion asociada.

Principio de gestion del riesgo: Se deben minimizar los riesgos hasta niveles
aceptables y buscar el equilibrio entre las medidas de seguridad y la naturaleza
de la informacion.

Principio de mejora continua: se revisara de manera recurrente el grado de
eficacia de los controles de seguridad implantados para aumentar la capacidad
de adaptacion a la constante evolucion del entorno.

Principio de proporcionalidad en coste: la implantacién de medidas que
mitiguen los riesgos de seguridad de los activos debera hacerse dentro del marco
presupuestario previsto a tal efecto y siempre buscando el equilibrio entre las
medidas de seguridad, la naturaleza de la informacion y el presupuesto previsto.
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Principio de cumplimiento normativo: todos los sistemas de informacion se
ajustaran a la normativa de aplicacion legal regulatoria y sectorial que afecte a la
seguridad de la informacion, en especial aquella relacionada con la intimidad y la
proteccion de datos de caracter personal y con la seguridad de los sistemas,
datos, comunicaciones y servicios electrénicos.

Principio de prevencion: Los departamentos deben evitar, o al menos prevenir
en la medida de lo posible, que la informacion o los servicios se vean perjudicados
por incidentes de seguridad. Para ello los departamentos deben implementar las
medidas minimas de seguridad determinadas por el ENS, asi como cualquier
control adicional identificado a través de una evaluacion de amenazas y riesgos.
Estos controles, y los roles y responsabilidades de seguridad de todo el personal,
deben estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben: autorizar los
sistemas antes de entrar en operacion; evaluar regularmente la seguridad, incluyendo
evaluaciones de los cambios de configuracion realizados de forma rutinaria; solicitar la
revision periodica por parte de terceros con el fin de obtener una evaluacion
independiente.

Principio de deteccion: Dado que los servicios se pueden degradar rapidamente
debido a incidentes, que van desde una simple desaceleracion hasta su
detencion, los servicios deben monitorizar la operacion de manera continua para
detectar anomalias en los niveles de prestacién de los servicios y actuar en
consecuencia. Se estableceran mecanismos de deteccion, analisis y reporte que
lleguen a los responsables regularmente y cuando se produce una desviacion
significativa de los parametros que se hayan preestablecido como normales.
Principio de respuesta: Los departamentos deben: establecer mecanismos para
responder eficazmente a los incidentes de seguridad; designar punto de contacto
para las comunicaciones con respecto a incidentes detectados en otros
departamentos o en otros organismos; establecer protocolos para el intercambio
de informacién relacionada con el incidente. Esto incluye comunicaciones, en
ambos sentidos, con los Equipos de Respuesta a Emergencias (CERT).
Principio de recuperacion: Para garantizar la disponibilidad de los servicios
criticos, los departamentos deben desarrollar planes de continuidad de los
sistemas TIC como parte de su plan general de continuidad de negocio y
actividades de recuperacion.
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5. MARCO NORMATIVO.
Se toma como referencia basica en materia de Seguridad de la Informacién la normativa
siguiente:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional
de Seguridad.

Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril
de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento General de Proteccion de Datos).
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electronicos de confianza.

Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual.
Real Decreto ley 2/2018, de 13 de abril, por el que se modifica el texto refundido
de la Ley de Propiedad Intelectual, aprobado por el Real Decreto Legislativo
1/1996, de 12 de abril, y por el que se incorporan al ordenamiento juridico espafiol
la Directiva 2014/26/UE del Parlamento Europeo y del Consejo, de 26 de febrero
de 2014, y la Directiva (UE) 2017/1564 del Parlamento Europeo y del Consejo, de
13 de septiembre de 2017.

Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electrénico (LSSI).

Ley 9/2014, de 9 de mayo, de Telecomunicaciones.

Reglamento (UE) 910/2014 del parlamento europeo y del consejo de 23 de julio
de 2014 relativo a la identificacion electronica y los servicios de confianza para las
transacciones electrénicas en el mercado interior (Reglamento Europeo elDAS).
Resolucion de 13 de octubre de 2016, de la Secretaria de Estado de
Administraciones Publicas, por la que se aprueba la Instruccion Técnica de
Seguridad de conformidad con el Esquema Nacional de Seguridad.

Resolucion de 27 de marzo de 2018, de la Secretaria de Estado de Funcion
Publica, por la que se aprueba la Instruccién Técnica de Seguridad de Auditoria
de la Seguridad de los Sistemas de Informacion.

Resolucion de 13 de abril de 2018, de la Secretaria de Estado de Funcion Publica,
por la que se aprueba la Instruccion Técnica de Seguridad de Notificacion de
Incidentes de Seguridad.
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6. PRINCIPIOS BASICOS.

6.1 SEGURIDAD COMO PROCESO INTEGRAL.
La seguridad se entendera como un proceso integral constituido por todos los elementos
técnicos, humanos, materiales y organizativos, relacionados con los sistemas TIC,
procurando evitar cualquier actuacion puntual o tratamiento coyuntural. La seguridad de
la informacién debe considerarse como parte de la operativa habitual, estando presente
y aplicandose desde el disefio inicial de los sistemas TIC.

6.2 GESTION DE LA SEGURIDAD BASADA EN RIESGOS.

El analisis y gestion de riesgos sera parte esencial del proceso de seguridad. La gestion
de riesgos permitira el mantenimiento de un entorno controlado, minimizando los riesgos
hasta niveles aceptables. La reduccion de estos niveles se realizara mediante el
despliegue de medidas de seguridad, que establecera un equilibrio entre la naturaleza de
los datos y los tratamientos, el impacto y la probabilidad de los riesgos a los que estén
expuestos y la eficacia y el coste de las medidas de seguridad. Al evaluar el riesgo en
relacion con la seguridad de los datos, se deben tener en cuenta los riesgos que se
derivan del tratamiento de los datos personales.

6.3 PREVENCION, DETECCION, RESPUESTA Y CONSERVACION.

6.3.1 Prevencion.
SANIR debe evitar, o al menos prevenir en la medida de lo posibles, que la informacion
o los servicios se vean perjudicados por incidentes de seguridad. Para ello implementara
las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control
adicional identificado a través de una evolucion de amenazas y riesgos.
Estos controles, van a estar claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, los departamentos deben:

e Autorizar los sistemas antes de entrar en operacion.

e FEvaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de
configuracion realizados de forma rutinaria.

e Solicitar la revisidon periddica por parte de terceros con el fin de obtener una
evaluacion independiente.

6.3.2 Deteccion.

Dado que los servicios se pueden degradar rapidamente debido a incidentes, que van
desde una simple desaceleracidén hasta su detencién, deben monitorizar la operacion de
manera continua para detectar anomalias en los niveles de prestacién y actuar en
consecuencia segun lo establecido en el Articulo 9 del ENS.
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La monitorizacion es especialmente relevante cuando se establecen lineas de defensa
de acuerdo con el Articulo 9 del ENS. Se estableceran mecanismos de deteccion, analisis
y reporte que lleguen a los responsables regularmente y cuando se produce una
desviacion significativa de los parametros que se hayan preestablecido como normales.

6.3.3 Respuesta.
SANIR:
e Establece mecanismos para responder eficazmente a los incidentes de seguridad.

e Designa puntos de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

e Establece protocolos para el intercambio de informacion relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

6.3.4 Recuperacion.

Para garantizar la disponibilidad de los servicios criticos, las distintas areas de SANIR
deben desarrollar, cuando sea necesario, planes de continuidad de los sistemas TIC
como parte de su plan general de continuidad del servicio de actividades de recuperacion.

6.4 EXISTENCIA DE LINEAS DE DEFENSA.
El sistema de informacion dispondra de una estrategia de proteccion constituida por
diferentes capas, de forma que cuando una de las capas sea comprometida, permita
desarrollar una accion adecuada frente a los incidentes que no han podido evitarse,
reduciendo la probabilidad del que el sistema sea comprometido en su conjunto,
minimizando el impacto final sobre el mismo.

Existiran lineas de defensa constituidas tanto por medidas organizativas, fisicas y logicas.
6.5 VIGILANCIA CONTINUA Y REEVALUACION PERIODICA.

SANIR llevara a cabo una vigilancia continua que permita la deteccion de actividades o
comportamientos anémalos y su oportuna respuesta.

La evaluaciéon permanente del estado de la seguridad de los activos permite a SANIR
medir su evolucion, detectando vulnerabilidades e identificando deficiencias de
configuracion.

SANIR reevaluara y actualizara periddicamente las medidas de seguridad, adecuando su
eficacia a la evolucion de los riesgos y los sistemas de proteccion, pudiendo llegar a un
replanteamiento de la seguridad, si fuese necesario.
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6.6 DIFERENCIACION DE RESPONSABILIDADES.

SANIR tendra en cuenta la diferenciacion de responsabilidades en su sistema de
informacion siempre que sea posible. El detalle de las atribuciones de cada responsable,
los mecanismos de coordinacion y la resoluciéon de conflictos se detallaran a lo largo de
la presente politica de seguridad.
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7. ORGANIZACION DE LA SEGURIDAD.

La implantacién de la Politica de Seguridad en SANIR requiere que todos los miembros
de la organizacion entiendan sus obligaciones y responsabilidades en funcion del puesto
desempefado. Como parte de la Politica de Seguridad de la Informacién, cada rol
especifico, personalizado en usuarios concretos, debe entender las implicaciones de sus
acciones y las responsabilidades que tiene atribuidas, quedando identificadas y
detalladas en esta seccion, y que se agrupan del modo siguiente:

a) El Comité de Seguridad de la Informacién

b) Responsables del Servicio

c) Responsables de la Informacién

d) Responsable de Seguridad de la Informacién
e) Responsable de Sistemas

En los siguientes apartados se especifican las funciones atribuidas a cada uno de estos
roles.

7.1 COMITE DE SEGURIDAD DE LA INFORMACION.
La seguridad de la Informacién es una responsabilidad organizativa que es compartida
con la Direcciéon. En consecuencia, la Direccion de SANIR promueve la composicion de
un Comité de Seguridad de la Informacion, en aras de establecer una vida definida y el
palpable apoyo a las iniciativas de seguridad.

Dicho Comité esta compuesto por las figuras anteriormente mencionadas.
Las funciones del Comité de Seguridad de la Informacion son las siguientes:

e Revision y aprobaciéon de la Politica de Seguridad de la Informacion y de las
responsabilidades principales;

¢ Definir e impulsar la estrategia y la planificacién de la seguridad de la informacion
proponiendo la asignacion de presupuesto y los recursos precisos.

e Supervision y control de los cambios significativos en la exposicion de los activos
de informacion a las amenazas principales, asi como del desarrollo e implantacion
de los controles y medidas destinados a garantizar la Seguridad de dichos activos;

e Aprobacion de las iniciativas principales para mejorar la Seguridad de la
Informacion.

e Supervision y seguimiento de aspectos tales como:
o Principales incidencias en la Seguridad de la Informacion;

o Elaboracion y actualizacion de planes de continuidad
o Cumplimiento y difusion de las Politicas de Seguridad
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7.2 RESPONSABLE DE LA INFORMACION.

Tiene la potestad de establecer los requisitos, en materia de seguridad, de la
informacion gestionada. Si esta informacién incluye datos de caracter personal,
ademas deberan tenerse en cuenta los requisitos derivados de la legislacion
correspondiente sobre proteccion de datos

Determina los niveles de seguridad de la informacion.

7.3 RESPONSABLE DEL SERVICIO.

Tiene la potestad de establecer los requisitos, en materia de seguridad, de los
servicios prestados.

Determina los niveles de seguridad del servicio.

7.4 RESPONSABLE DE SEGURIDAD DE LA INFORMACION.

Responsable de la definicion, coordinacién, implantacién y verificacion de cumplimiento
de los requisitos de seguridad de la informacion definidos de acuerdo con los objetivos
estratégicos de la Direccién.

El Responsable de Seguridad es el Punto de Contacto (PoC).

Las funciones del Responsable de Seguridad de la Informacién son las siguientes:

Dirigir las reuniones del Comité de Seguridad, informando, proponiendo y
coordinando sus actividades y decisiones.

Coordinar y controlar las medidas de seguridad de la informacion y de proteccion
de datos de SANIR.

Supervisar la implantacién, mantener, controlar y verificar el cumplimiento de:

o La estrategia de seguridad de la informacion definida por el Comité de
Seguridad.

o Las normas y procedimientos contenidos en la Politica de Seguridad de la
Informacion de SANIR y normativa de desarrollo.

Supervisar (como responsable ultimo) los incidentes de seguridad informatica
producidas en SANIR.

Difundir en SANIR las normas y procedimientos contenidos en la Politica de
Seguridad de la Informacion de SANIR y normativa de desarrollo, asi como las
funciones y obligaciones de todo SANIR en materia de seguridad de la
informacion.

Supervisar y colaborar en las Auditorias internas o externas necesarias para
verificar el grado de cumplimiento de la Politica de Seguridad, normativa de
desarrollo y leyes aplicables tales como el RGPD.
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e Asesorar en materia de seguridad de la informacion a las diferentes areas
operativas de SANIR.

7.5 RESPONSABLE DEL SISTEMA.

Es responsable ultimo de asegurar la ejecucién de medidas para asegurar los activos y
servicios de los Sistemas de Informacion, que soportan la actividad de SANIR, de acuerdo
con los objetivos estratégicos de SANIR.

Las funciones del Responsable del Sistema de la Informacion son las siguientes:

e Seleccionar y establecer las funciones y obligaciones a los Responsables
Técnicos Informaticos encargados de personificar una gestion de la seguridad de
los activos de SANIR, conforme a la estrategia de seguridad definida.

e Establecer la actuacién de los Responsables Técnicos Informaticos, en los
distintos entornos de seguridad que se designen.

e Garantizar la actualizacion del inventario de activos de Sistemas de Informacion
de SANIR.

e Asegurar que existe el nivel de seguridad informatica adecuado para cada uno de
los activos inventariados, coordinando el correcto desarrollo, implantacién,
adecuacion y operacion de los controles y medidas destinados a garantizar el nivel
de proteccion requerido.

e Garantizar que la implantaciéon de nuevos sistemas y de los cambios en los
existentes cumple con los requerimientos de seguridad establecidos en SANIR.

e Establecer los procesos y controles de monitorizacion del estado de la seguridad
que permitan detectar las incidencias producidas y coordinar su investigacion y
resolucion.

e Mantener y actualizar las directrices y politicas de seguridad de los Sistemas de
Informacién y normativa asociada.

e Actuar como punto de contacto de la autoridad de control para cuestiones relativas
al tratamiento, y realizar consultas, en su caso, sobre cualquier otro asunto.

o Desempefara sus funciones prestando la debida atencion a los riesgos asociados
a las operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el
contexto y fines del tratamiento.
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7.6 PROCEDIMIENTOS DE DESIGNACION.
Mediante acta se designan las siguientes responsabilidades:

¢ Responsable del Servicio

¢ Responsable de la Informacién
¢ Responsable de Seguridad

¢ Responsable del Sistema

Los nombramientos se revisaran cada 2 afios o cuando alguno de los puestos quede
vacante.

El Responsable de Seguridad de la Informacion sera nombrado por la Direccion a
propuesta del Comité de Seguridad.

7.7 RESOLUCION DE CONFLICTOS.

En caso de conflicto entre los diferentes responsables que componen la estructura
organizativa, éste sera resuelto por el superior jerarquico de los mismos con la mediacion
del Responsable de Seguridad, elevandose para su resolucion a la Direccion en caso de
no llegar a un acuerdo.

En la resolucién de estas controversias se tendran siempre en cuenta las exigencias
derivadas de la proteccion de datos de caracter personal.

8. REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION.

Sera misién del Comité de Seguridad la revision anual de esta Politica de Seguridad de

la Informacion y la propuesta de revision o mantenimiento de esta. La Politica sera
aprobada por la Direccion y difundida para que la conozcan todas las partes afectadas.

9. DATOS DE CARACTER PERSONAL.
SANIR trata datos de caracter personal.

Todos los sistemas de informacién de SANIR se ajustaran a los niveles de seguridad
requeridos por la normativa vigente en materia de Proteccion de Datos de Caracter
Personal, identificada en el apartado 5. Marco Normativo, de la presente Politica de
Seguridad de la Informacion.
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10. GESTION DE RIESGOS.

Para todos los sistemas sujetos a esta Politica de Seguridad de la Informacion debe
realizarse periddicamente una evaluacion de los a los que estan expuestos. Este analisis
se repetira:

Regularmente, al menos una vez al afo
Cuando cambie la informacion gestionada
Cuando cambien los servicios prestados
Cuando ocurra un incidente grave de seguridad

Cuando se reporten vulnerabilidades graves

Para la armonizacién de los analisis de riesgos, el Comité de Seguridad establecera una
valoracion de referencia para los diferentes tipos de informacion gestionados y los
diferentes servicios prestados. EI Comité de Seguridad dinamizara la disponibilidad de
recursos para atender a las necesidades de seguridad de los diferentes sistemas,
promoviendo inversiones de caracter horizontal.

11. DESARROLLO DE LA POLITICA DE SEGURIDAD DE LA INFORMACION.
Esta Politica de Seguridad de seguridad se desarrollara aplicando los siguientes
requisitos minimos:

Organizacion e implantacién del proceso de seguridad, de acuerdo al marco
organizativo definido en el apartado 7 de esta Politica.

Anadlisis y gestion de los riesgos, de acuerdo con lo previsto en el
procedimiento SNR-GR-01 Metodologia de Analisis de Riesgos

Gestidn de personal, de acuerdo con lo previsto en el procedimiento SNR-PSSI-
22 Gestion de personal.

Profesionalidad, de acuerdo con lo previsto en el procedimiento SNR-PSSI-22
Gestion de personal.

Autorizacion y control de los accesos, de acuerdo con lo previsto en el
procedimiento SNR-PSSI-05 Control de acceso.

Proteccibn de las instalaciones, de acuerdo con lo previsto en el
procedimiento SNR-PSSI-09 Seguridad Fisica.

Adquisicion de productos, de acuerdo con lo previsto en el procedimiento SNR-
PSSI-16 Procesos de Autorizacion y SNR-PSSI-07 Gestion de Proveedores.

Minimo privilegio, de acuerdo con lo previsto en el procedimiento SNR-PSSI-05
Control de acceso.
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Integridad y actualizacion del sistema, de acuerdo con lo previsto en el
procedimiento SNR-PSSI-06 Seguridad Légica.

Proteccion de la informacién almacenada y en transito, de acuerdo con lo previsto
en el procedimiento SNR-PSSI-06 Seguridad Légica.

Prevencion ante otros sistemas de informacion interconectados, de acuerdo con
lo previsto en el procedimiento SNR-PSSI-23 Proteccion de las
comunicaciones.

Registro de actividad, de acuerdo con lo previsto en el procedimiento SNR-PSSI-
05 Control de acceso.

Incidentes de seguridad, de acuerdo con lo previsto en el procedimiento DMN-
SNR-10 Gestion de Incidentes de Seguridad.

Continuidad de la actividad, de acuerdo con lo previsto en el procedimiento DMN-
SNR-08 Continuidad del Negocio.

Mejora continua del proceso de seguridad, de acuerdo con lo previsto en el
procedimiento SNR-PSSI-08 Continuidad del Negocio.

12. ESTRUCTURACION DE LA DOCUMENTACION.

Las directrices para la estructuracion, gestién y acceso a la documentacién de seguridad
del sistema de Gestion Seguridad de la Informacion de SANIR, se definen en el
procedimiento DMN-PSSI-08 Continuidad del Negocio.

Se ha establecido un marco normativo en materia de seguridad de la informacién
estructurado en diferentes niveles, de forma que los principios y los objetivos marcados
en la politica de seguridad de la institucion tengan un desarrollo especifico:

Primer nivel: la presente Politica de Seguridad de la Informacién, que debe ser
aprobada por la Direccién de SANIR a propuesta del Comité de Seguridad.

Segundo nivel: la normativa de seguridad de la informacién aprobada por la
Direccion de SANIR. En ella se estableceran unas normas de uso aceptable de
los sistemas de informacion.

Tercer nivel: los procedimientos de seguridad de la informacion, en los que se
detallara la manera correcta de realizar determinados procesos de modo que se
proteja en todo momento la seguridad y la informacion. Estos procedimientos han
de ser aprobados por el Comité de Seguridad.

Cuarto nivel: estandares de seguridad, instrucciones técnicas, buenas practicas,
recomendaciones, guias, cursos de formacion, presentaciones, etc. Estos
documentos han de ser aprobados por el Comité de Seguridad.
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Los documentos que integran el SGSI se encuentran, en soporte digital, a disposicion de
todo el personal al que le sea necesario para el desempeno de las funciones relacionadas
con su puesto de trabajo. Estard disponible para su consulta, sin posibilidad de
modificacion.

13. CALIFICACION DE LA INFORMACION.

Para calificar la informacion SANIR atendera a lo establecido legalmente por las leyes y
tratados internacionales de los que Espafia es miembro y su normativa de aplicacion
cuando se trate de materias clasificadas.

Tanto el responsable de cada informacion manejada por el sistema como los criterios de
calificacion de la informacion, que determinaran el nivel de seguridad requerido, se
establecen en el procedimiento SNR-PSSI-11 Calificacion y Etiquetado de la
Informacion

14. OBLIGACIONES DEL PERSONAL.

Todos y cada uno de los usuarios de los sistemas de informacion de SANIR son
responsables de la seguridad de los activos de informacion mediante un uso correcto de
los mismos, siempre de acuerdo con sus atribuciones profesionales y académicas.

Todos los miembros de SANIR tienen la obligacion de conocer y cumplir esta Politica de
Seguridad de la Informacion y la Normativa de Seguridad, siendo responsabilidad del
Comité de Seguridad disponer los medios necesarios para que la informacion llegue a los
afectados.

Los miembros de SANIR recibiran formacion en materia de seguridad de la informacion
al menos una vez al ano. Se establecera un programa de concienciacion continua para
atender a todos los miembros de SANIR, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC
recibiran formacion para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacion sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto
de trabajo o de responsabilidades en el mismo.

15. INCLUMPLIMIENTO.

El incumplimiento de la presente Politica de Seguridad de la Informacion podra acarrear
el inicio de las medidas disciplinarias que procedan, sin perjuicio de las responsabilidades
legales correspondientes.
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16. DOCUMENTACION RELACIONADA.

e SNR-ENS-04 Asignacion de Roles y Responsabilidades para la Seguridad de la

Informacion.

e Acta del Comité de Seguridad con los hombramientos asociados a cada uno de
los Roles relativos a Seguridad de la Informacion.

e Instrucciones Técnicas CCN-STIC-Serie 800, emitidas por el CCN.

e RD 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de

Seguridad.
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